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Abreviaturas e Acronimos

MCI - Manual de Controlo Interno
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Objetivo

O objetivo deste Manual de Controlo Interno — MCI.12 - Sistemas de Informacdo
€ estabelecer principios e procedimentos de controlo que garantam o
adequado cumprimento das condicdes de gestdo dos ambientes informdaticos
do Municipio de Celorico da Beira, de modo a garantir o funcionamento
adequado e o desenvolvimento continuo dos sistemas de informacdo e das
infraestruturas tecnoldgicas, atendendo as necessidades identificadas e

proporcionando suporte eficiente aos processos e servicos do Municipio.
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Contexto Normativo e Requisitos Gerais

Este Manual de Conftrolo Interno (MCI) estd em conformidade com a Lei
n.° 46/2018, de 13 de agosto, que estabelece o Regime Juridico da
Seguranca do Ciberespaco e que estipula:

a) A definicdo dos requisitos de seguranca para a Administracdo
PuUblica, incluindo aimplementacdo e o cumprimento de medidas
técnicas e organizativas adequadas e proporciondis aos riscos
qgue afetam as redes e sistemas de informacdo utilizados;

b) O estabelecimento de procedimentos para a notificacdo de
incidentes, impondo que qualquer incidente com impacto
significativo na seguranca dasredes e sistemas de informacdo seja
comunicado ao Centro Nacional de Ciberseguranca dentro dos
prazos estabelecidos neste diploma;

c) Para avaliar a relevancia do impacto de um incidente, devem ser
considerados os seguintes fatores:

1. O numero de utilizadores afetados;

2. A duracdo do incidente;

3. A extensdo geogrdfica da drea afetada pelo incidente.
O Decreto-Lein.° 65/2021, de 30 de junho, regulamenta o Regime Juridico
da Seguranca do Ciberespaco e estabelece as obrigacdes relativas &
certificacdo em Ciberseguranca, em cumprimento do Regulamento (EU)
2019/881 do Parlamento Europeu, de 17 de abril de 2019;
Foi publicado no Didrio da Republica, 2.° série, o Regulamento n.°
183/2022, de 21 de fevereiro, que especifica os procedimentos técnicos
para a comunicacdo e reporte de informacdes sobre os pontos de
contacto permanentes, responsdveis pela seguranca, inventdrio de
ativos, relatdrios anuais e notificacdes de incidentes;
O servico responsdvel pelos sistemas de informagcdo tem a incumbéncia
de identificar as necessidades do Municipio e, com base nisso, elaborar
planos para o desenvolvimento dos sistemas de gestdo e informacado;
No seguimento do ponto anterior, o servigo responsavel pelos sistemas de
informacdo também deve garantir o acompanhamento e controlo da

execucdo dos planos de desenvolvimento mencionados;
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vi.  Deve ser assegurada a protecdo dos dados pessoais e conformidade das
aplicacodes informdticas do Municipio, bem como das bases de dados
utilizadas, de acordo com a legislacdo em vigor sobre a protecdo de
dados.
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Gestao de Acessos

O servico responsavel pela gestdo de recursos humanos deve, sempre
que possivel, comunicar ao servico responsavel pelos sistemas de
informacdo, com antecedéncia de 5 dias Uteis, sobre a entrada de um
novo colaborador;

O acesso aos recursos do Municipio serd concedido aos colaboradores
com a disponibilizacdo dos meios necessdrios, como computadores,
ligacdes em rede, dreas de armazenamento, periféricos, aplicacoes e
credenciais de acesso (login e password) reconhecidas pelos sistemas
em uso, apods a atribuicdo do niUmero mecanogrdfico pelo servico
responsdavel pela gestdo de recursos humanos;

O responsdvel por cada servico municipal deve indicar ao servico
responsavel pelos sistemas de informacdo quais os acessos necessArios
para cada colaborador, conforme as seguintes direftrizes:

a) Cada colaborador terd acesso apenas as aplicacoes informdaticas
necessarias para o desempenho das suas funcoes;

b) O tipo de utilizador serd determinado conforme as funcoes
desempenhadas pelo trabalhador e as operacodes informdticas
Mais comuns No exercicio dessas funcoes;

c) Cada colaborador deve criar uma password Unica, composta por
letras maiUsculas, minUsculas, nUmeros e caracteres especidais,
com pelo menos oito caracteres, ndo podendo ser o mesmo
nome do login. A password ndo poderd ser repetfida por um
periodo de 12 meses, deve ser escolhida pelo trabalhador e deve
ser do seu exclusivo conhecimento.

Apds a validacdo da proposta de acesso, o servico responsdvel pelos
sistemas de informacdo realizard o registo do perfil de utilizador nas
aplicacdes, anotando a data da operacdo na proposta;

Deverd ser implementado um processo de alteracdo periddica de
password, a fim de prevenir o uso indevido dos acessos;

Quando houver necessidade de alteracdo de utilizador, o processo
seguird o mesmo procedimento que foi utilizado para a definicdo inicial

do acesso;
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Quando um colaborador perder o vinculo com a Cadmara Municipal ou
for transferido para outro servico, o servico responsavel pela gestdo de
recursos humanos deve informar o servico responsavel pelos sistemas de
informacdo com 5 dias Uteis de antecedéncia. Com essa informacado,
deverdo ser realizados os seguintes procedimentos:

a) Serd redlizada uma coédpia de seguranca de fodos os arquivos
armazenados no computador do colaborador, apds a sua
autorizacdo para o acesso;

b) O acesso ao e-mail (se aplicavel) serd removido, tornando-o
inativo em caso de término de vinculo;

c) O login de utilizador serd desativado, e as permissdes de acesso
aos diferentes subsistemas de informacdo municipal serdo
revogadas;

d) A conta de acesso arede interna ficard inativa por um periodo de
trés meses, sendo apagada apds esse prazo, caso o vinculo do

colaborador termine.

Seguranca das Redes e Sistemas de Informagao

Os sistemas informdaticos devem incluir procedimentos de seguranca e
controlo adequados, garantindo que o registo automdtico das
operacodes seja readlizado de maneira correta e dentro do prazo
estabelecido;

Para cada aplicacdo, deve ser designado um responsavel pela criacdo
das copias de seguranca, bem como pela definicdo da periodicidade
dessas copias;

No que se refere a gestdo darede, deverd ser nomeado um responsdvel
mdaximo pelos sistemas de informacdo, Unico e sem restricdes no acesso
e controlo de todas as aplicacdes;

A protecdo da integridade e confidencialidade dos dados informdticos
deve ser garantida adequadamente;

Os colaboradores do Municipio de Celorico da Beira devem manter a

confidencialidade sobre as instalacdes e equipamentos informdticos da
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autarquia, salvo quando houver autorizacdo especifica para a
divulgacdo, e ndo devem partilhar tais informacdes com entidades
externas;

A cada utilizador de computador serd atribuido um nome de utilizador e
password Unicos, que ndo devem ser partihados, sendo ainda
obrigatdria a alteracdo periddica da password;

O nome de utilizador e a password sdo pessoaqis e infransmissiveis, sendo
responsabilidade de cada colaborador garantir a sua protecdo;
Sempre que um colaborador se ausentar do seu local de trabalho, ndo
deve deixar o computador ligado d rede com a password ja inserida. A
sessdo de trabalho deve ser blogueada ou o computador deve ser
desligado;

Apenas o servico responsdvel pelos sistemas de informacdo, ou outro
servico autorizado, pode realizar configuracdes ou modificacdes nos
equipamentos informdticos;

O servico responsdvel pelos sistemas de informacdo, ou outro responsavel
autorizado, deverd readlizar verificacdes, em datas aleatdrias, nos
subsistemas informdticos que possam gerar ou que estejam a gerar
outputs, com o objetivo de identificar possiveis erros no sistema;

Caso sejam identificadas irregularidades, o servico responsdvel pelos
sistemas de informacdo deve corrigir os problemas com os respetivos
servicos envolvidos;

Em casos de md utilizacdo, danos intencionais, furtos ou acessos ndo
autorizados a dados ou equipamentos, sejam realizados pelo proprio
utilizador ou por terceiros, o servico responsdvel pelos sistemas de
informacdo deve tomar as medidas necessdrias para assegurar a
infegridade da infraestrutura informdtica do Municipio e reportar os
incidentes superiormente;

Para proteger os dados informdticos, todos os computadores sdo
equipados com programas antivirus que sdo atualizados regularmente

através de uma plataforma centralizada na cloud.
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Regras de Utilizagdo dos Recursos Tecnolégicos

O Municipio de Celorico da Beira disponibiliza aos seus colaboradores
diversos equipamentos, mdaquinas e aplicacdes informdaticas para a
realizacdo das suas atividades profissionais. O uso desses recursos €, em
regra, restrito a fins relacionados com as funcdes afribuidas a cada
frabalhador;

As aplicacdes ou sistemas que ndo sejam de uso livre (freeware) estdo
devidamente licenciados para uso interno, através de contfratos de
licenciamento ou licencas avulsas. E proibido o uso de qualquer software
gue ndo tenha sido instalado pelo servico responsavel pelos sistemas de
informacdo, que é encarregue da gestdo das licencas e instalacdes das
aplicacoes;

Ndo € permitida a instalacdo de qualquer software que ndo esteja
devidamente licenciado pelo Municipio de Celorico da Beirg;

Os utilizadores estdo proibidos de copiar, adaptar, atualizar ou modificar
qualguer software instalado no seu posto de trabalho, e serdo
responsabilizados por qualquer alteracdo realizada. Caso, devido a uma
vulnerabilidade no sistema ou oufro motivo, o utilizador infrinja esta
norma, poderd ser responsabilizado pelas penalidades que o Municipio
de Celorico da Beira venha a enfrentar, em decorréncia de acdes legais
movidas pelos detentores dos direitos autorais dos programas ndo
autorizados ou de outras obras intelectuais protegidas;

O uso de equipamentos que ndo sejam propriedade do Municipio de
Celorico da Beira para se conectar & sua infraestrutura informdtica, como
computadores portateis, tablets, smartphones, entre outros, pode
comprometer a Seguranca da Informacdo. Portanto, o frabalhador deve
solicitar autorizacdo ao servico responsavel pelos sistemas de
informacdo, que avaliard a possibilidade de permitir essa conexdo;
Durante o uso dos computadores e periféricos pertencentes ao Municipio
de Celorico da Beira, caso o utilizador enfrente dUvidas ou problemas
com 0s equipamentos ou aplicacdes informdticas, deve entrar em
contacto com o servico responsavel pelos sistemas de informacdo;

A cedéncia tempordria de equipamentos serd realizada com base na

disponibilidade e mediante solicitacdo ao servico responsdvel pelos
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sistemas de informacdo, que formalizard o processo com um auto de
entrega, conforme o modelo a ser definido;

Em relacdo ao uso do correio eletronico, devem ser seguidos
procedimentos especificos para garanfir a seguranca do sistema,
incluindo:

a) O uso do endereco do e-mail institucional para fins pessoais &
proibido;

b) N&o é permitido o uso de contas de e-mail pessoais nos clientes
de e-mail instalados nos computadores do Municipio;

c) Todos os anexos recebidos por e-mail devem ser analisados por
uma ferramenta antivirus antes de serem abertos;

d) Caso seja recebido um e-mail com um link para ser aberto, os
colaboradores devem evitar clicar diretamente no link. Em vez
disso, devem copiar o endereco URL do link e cold-lo no
navegador de internet ou, preferencialmente, digitar o endereco
diretamente no navegador;

e) As intervencodes técnicas nos sistemas serdo, sempre que possivel,
realizadas remotamente, exceto em situacdes que exijom uma

intervencado presencial.

Utilizagdo da Internet

O acesso a redes externas, incluindo a Internet, é essencial para o
desenvolvimento de vdrias atfividades relacionadas com  as
competéncias de cada servico do Municipio. Assim, o uso da Internet
deve ser direcionado para consultar informacdes ou plataformas
relevantes para essas atividades;

O acesso d Internet (pdaginas, sites e portais) na infraestrutura informdatica
do Municipio de Celorico da Beira estd sujeito a monitorizacdo e

filtragem;

11



‘ CELORICO
DA BEIRA

vi.

Vil

viii.

MCI.12 - Sistemas de Informagdo

O objetivo da monitorizacdo e filiragem do trafego € garantir que os
utilizadores sigam as regras estabelecidas neste regulamento, além de
proteger a infraestrutura contra ameacas a seguranca da informacdo;
A navegacdo em sites ndo diretamente relacionados com a atividade
profissional do utilizador ndo € proibida, mas deve ser feita de maneira
equilibrada e responsdvel, garantindo a seguranca e a boa performance
no trabalho;

No entanto, é estritamente proibido aceder a conteldos inadequados,
como por exemplo:

a) Conteudos com imagens sexualmente explicitas ou material
relacionado;

b) Conteudos que promovam atividades ilegais;

c) ConteuUdos que incentivem intoler@ncia ou discriminacdo contra
ouftros.

O servico responsdvel pelos sistemas de informacdo € o encarregado de
gerir as redes Wi-Fi do Municipio;

Os utilizadores ndo devem publicar na Internet ou na Intranet qualquer
material que possa ser considerado improprio, ofensivo ou desrespeitoso
para outras pessoas, ou que de alguma forma possa prejudicar a
imagem do Municipio;

Ndo é permitido executar programas de fontes duvidosas ou
desconhecidas;

Ao realizar downloads ou uploads de matericis na Internet, deve-se
garantir que a propriedade intelectual ou os direitos autorais do material
sejam respeitados;

E expressamente proibido:

a) Aceder sites com conteudos pornogrdficos, peddfilos, violentos,
xenofobos, racistas, discriminatdrios, jogos de azar ou qualquer
conteudo ilegal ou ofensivo;

b) Distribuir software pirata ou dados ndo autorizados, ou partilhar
materiqis sujeitos a direitos autorais sem a devida permissdo;

c) Utilizar a Internet para espalhar virus, “worms”, “cavalos de Troia”
ou qualquer outro cédigo malicioso;

d) Usar o acesso a Internet para vender produtos ou servicos;

12
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O servico responsavel pelos sistemas de informacdo deve realizar
operacdoes de monitorizacdo do uso da Internet, com o objetivo de obter
uma visdo quantitativa e qualitativa do frdfego gerado, além de

identificar situacdes de uso inadequado ou abusivo da Internet.

Utilizagdo do correio eletrénico (e-mail)

O correio eletronico é disponibilizado a todos os utilizadores e deve ser
utilizado de maneira responsdvel e adequada, dentro do contexto das
funcdes desempenhadas pelos colaboradores do Municipio de Celorico
da Beira;

Todos os e-mails enviados pelos utilizadores do Municipio de Celorico da
Beira devem incluir, no final da mensagem, uma assinatura padrdo,
conforme as Normas de Gestdo Documental aprovadas, as quais estdo
disponiveis na intranet do Municipio;

Em seguida, estabelece-se a politica referente ao uso do correio
elefronico:

a) Todos os e-mails enviados para destinatdrios externos,
relacionados com assuntos oficiais do Municipio, devem ser
enviados a partir dos enderecos institucionais (seja o enderenco
de e-mail geral ou o endereco de e-mail do servico especifico);

b) Em casos excecionais € quando solicitado ou necessdrio por
algum servico, poderdo ser criadas contas de e-mail partihadas
no servico, que poderdo ser acedidas por vdrios utilizadores, mas
devem seguir as regras vigentes para o uso de contas
institucionais;

c) O utilizador estd ciente de que ndo existe uma expectativa de
privacidade ao utilizar a sua conta de e-mail corporativa, e que o
uso da mesma estd sujeito a monitorizacdo e filfragem de
conteldo, tanto nas mensagens recebidas e enviadas quanto na

navegacado pela Internet;
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d) Fica proibido o envio de qualguer e-mail que possa ser
considerado improéprio, ofensivo ou desrespeitoso, ou que pPossa
prejudicar a imagem do Municipio, além de mensagens que
possam interferir no trabalho de outros, gerar tfradfego excessivo na
rede ou sobrecarregar a infraestrutura tecnoldgica;

e) A conta de e-mail corporativa ndo pode ser utilizada para enviar
ou disseminar informacdes que violem a legislacdo em vigor,
como ameagcas, difamacdo, calunia, injuria, racismo, pornografia
infantil, entre outros conteudos ilegais;

As mensagens de e-mail na infraestrutura informdatica do Municipio de
Celorico da Beira estdo sujeitas a monitorizacdo e filtragem. Esta
monitorizacdo serd readlizada de forma automdtica e a qualquer
momento, utilizando sistemas informdticos disponiveis na infraestrutura
tecnoldgica do Municipio;

Como parte do processo de monitorizacdo e filfragem, as mensagens
enviadas para os enderecos de e-mail do Municipio de Celorico da Beira
poderdo ser redirecionadas para outros e-mails infernos, caso haja
suspeita de conter conteludo malicioso que possa comprometer a
seguranca da informacdo. Isto ocorrerd sem aviso prévio, e tanto o
remetente quanto o destinatdrio da mensagem ndo serdo informados

sobre este redireccionamento.

Tratamento da Informag¢ao Digital

Todos os documentos eletronicos, dados e informacdes digitais gerados
no ambito das atividades desempenhadas pelos trabalhadores do
Municipio de Celorico da Beira devem ser armazenados nos servidores
de rede;

E proibido armazenar dados e documentos pessoais dos utilizadores (ou
seja, aqueles que ndo sdo de interesse ou propriedade do Municipio de
Celorico da Beira) nos postos de trabalho ou nos servidores de rede;

Os dados armazenados nas bases de dados usadas pelos sistemas
informdticos do Municipio, sendo propriedade do Municipio, devem ser
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mantidos integros e invioldveis. O servico responsavel pelos sistemas de
informacdo € o encarregado de gerir e proteger esses dados;
Todos os documentos armazenados nos servidores ou nos postos de

trabalho sdo propriedade do Municipio de Celorico da Beira, e o servico
responsavel pelos sistemas de informacdo pode monitorizd-los para
controlar e otimizar o uso dos recursos de armazenamento;

O servico responsavel pelos sistemas de informacdo sé dard suporte para
recuperar dados armazenados nos servidores de rede. Ndo se
responsabiliza pela informacdo armazenada nos discos dos
computadores dos utilizadores, que permanece sob a responsabilidade

exclusiva destes.
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